REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 1 93 13 =BE2015
( 30sSP 205 )

“Por la cual se impone una sancion y se imparte una orden”
Radicacién 14-64778

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de
la Ley 1581 de 2012, y los numerales 5 y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacion de las
normas de proteccion de datos personales contenidas en la Ley 1581 de 2012, por parte del
establecimiento comercial denominado HOTEL SAN JUAN INTERNACIONAL en la ciudad de
Bucaramanga, de propiedad de la sociedad HOTEL SAN JUAN S.A.S., identificada con el Nit.
890.205.371-8, por lo que oficio, decidié iniciar investigacion administrativa con fundamento
en la remision de la copia de la peticion escrita que a dicho establecimiento formulé el 25 de
marzo de 2014 el sefor , a través del correo electrénico,
de conformidad con los siguientes hechos:

“Estimada [l esta forma de hacer envios masivos, va en contra de la actual
legislacion colombiana y la ley de habeas data de protecciéon de datos de datos, por
cuanto esta compartiendo mi correo electrénico personal con otras decenas de personas
mas. De realizar este tipo de envios, deberian al menos incluir los destinatarios en el
campo CCO, para que fueran ocultos a los demas destinatarios. Adicional a ello, yo no he
inscrito mi cuenta de correo en ningun sistema de informacién o base de datos
relacionada con el Hotel San Juan Internacional. Este envié deberia también tener una
manera explicita y eficiente pare (sic) remover mi cuenta de correo de cualquier base de
datos, la cual no encuentro en ningln lado.

Este correo lo envié con el mayor respetos (sic), para que su organizacion tome las
medidas necesarias para realizar este tipo de mercadeo, cumpliendo las leyes
colombianas para dicho fin”.

SEGUNDO: Que mediante Resolucion No. 41617 del 27 de junio de 2014, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié iniciar investigacién administrativa
contra la sociedad HOTEL SAN JUAN S.A.S., identificada con el Nit. 890.205.371-8, en su
calidad de propietaria del establecimiento comercial denominado HOTEL SAN JUAN
INTERNACIONAL, con base en el reclamo formulado por el sefior

I (o |a presunta vulneracion de los literales b), d) y j) del articulo 17 de la Ley
1581 de 2012.

TERCERO: Que por conducto de apoderado, mediante escrito radicado el 16 de septiembre
de 2014, visible a folios 6 a 16, la sociedad HOTEL SAN JUAN S.A.S,, rindi6 sus descargos,
de conformidad con lo siguiente:
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

“Por la cual se impone una sancién y se imparte una orden”

Aclara que “no es cierto que se haya utilizado el Correo Personal (sic) de! || EGIN
I o272 el envio de Ofertas, se utilizé el CORRERO CORPORATIVO
(sic) de la empresa ‘DAMOS SOLUCIONES' (...)".

Resalta que “(...) tampoco es cierto que dicho correo no fue inscrito en el sistema de
informacioén o base de datos para recibir publicidad, pues en el mes de marzo de 2014
el Centro de Ferias y Eventos CENFER convocé a las empresas de Bucaramanga y
Colombia a participar del evento EXPO OFICINAS Y PRIMER ENCUENTRO DE
LOGISTICA Y GESTION DE ACTIVOS, como resultado de esa convocatoria
PUBLICA a través de los diferentes medios entre ellos INTERNET y donde en primera
imagen aparece HOTEL SAN JUAN DE GIRON INTERNACIONAL como
patrocinador oficial del evento, CENFER logra la inscripcién de varias empresas
entre ellas “DAMOS SOLUCIONES”, donde como persona de contacto aparece e/ Il
S | < cf item del e-mail de la EMPRESA, aparece el

correo: I (\cgrilla del texto original).

Indica que el listado de expositores, que incluia el correo electrénico del denunciante,
fue suministrado por CENFER S.A., con ocasion a la alianza celebrada con esa
entidad “para que se les colectivice la oferta especial de alojamiento, que ofrece el
mencionado Hotel, sin mas (sic) interés que el deber de beneficiar a las empresas y
sus expositores”.

Pone de presente que el correo corporativo IIIIIIEIEGEGEEEEEENEENEENEENEEE 2signado
por la empresa “DAMOS SOLUCIONES”, tiene la calidad de dato publico, en la

medida en que “(...) las empresas o clientes que estén interesados en contactar dicha
empresa, lo pueden hacer a través de dicha direccién electronica, lo cual hizo al
inscribirse en el evento organizado por CENFER // Del mismo modo, al consultar la
pagina (sic) web www.damossoluciones.nef, la direccion de correo electronica del
sefior I -parece en el item “Equipo
Humano”, nuevamente se puede verificar el caracter publico, que el mismo
denunciante le confiere a su direccion de correo, pues al aparecer en dicha péagina,
cualquier persona puede acceder a ella” (Negrilla del texto original).

Menciona, ademas, que “la direccion electronica [ 10

es un dato personal, dado que no esta asociada a una persona natural como tal, sino
a una persona_juridica, a una empresa denominada ‘“DAMOS SOLUCIONES’
(Negrilla del texto original).

Sostiene due “dado que la direccion NG VO es un dato

personal, no requiere preservarse bajo ninguna condicion de seguridad (...)" Negrilla
del texto original).

Insiste en que “el correo electrénico enviado por parte de la Coordinadora de Reservas
del Hotel San Juan Internacional, fue enviado a los expositores inscritos en el evento
EXPO OFICINAS Y PRIMER ENCUENTRO DE LOGISTA Y GESTION DE ACTIVOS,
organizado por CENFER, entre los que se encontraba el sefior Oscar Serrano en
representacion de su empresa ‘DAMOS SOLUCIONES’ (...)" (Negrilla del texto
original).

Por ultimo, pone de presente que “fal como y como lo prueba el mismo correo
aportado por el accionante, su solicitud fue atendida y se le pidi6 disculpas
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“Por la cual se impone una sancioén y se imparte una orden”

déjandosele (sic) de baja de la base de datos, es decir, se accedié a su peticion de
manera inmediata’.

En esas condiciones, solicita a este Despacho que proceda a archivar la presente actuacion
administrativa. .

CUARTO: Que mediante Resolucion No. 69719 del 24 de noviembre de 2014, la Direccioén
de Investigacion de Protecciéon de Datos Personales resolvié tener en cuenta los documentos
aportados por la sociedad HOTEL SAN JUAN S.A.S., y decretd las siguientes pruebas:

4.1

4.2

4.3

44

Remitir copia de la autorizacion previa, expresa e informada otorgada por los titulares

de los correos electrénicos NN N |

Remitir copia de la politica de tratamiento de informacion, el aviso de privacidad, y las
medidas de seguridad implementadas para el tratamiento de datos personales por la
sociedad HOTEL SAN JUAN S A S.

Remitir impresion del sistema interno, en donde se evidencie el log con la fecha de

eliminacion del correo electronico IIIIIIENEGNGEEEGEGEGEGEGEGEGEGEGEGEGEGEGEGEGEGEGEGE. <rtcneciente al

sefor

Remitir copia del convenio suscrito por su sociedad con “CENFER’, para el
intercambio de informacién, asi como los datos de identificacion y contacto de la citada
entidad.

QUINTO: Que mediante escrito del 19 de diciembre de 2014, visible a folios 32 a 45, la
sociedad HOTEL SAN JUAN S.A.S., aporto los siguientes documentos:

5.1

52

5.3

5.4

5.5

Copia del correo por medio del cual la || IIIIIIIEGgGgoE©EEEEEEEE Dicctora
de Proyectos de CENFER S.A. le envia a la sociedad HOTEL SAN JUAN S.A.S,, en

formato “image001.jpg”, la relacion de las empresas vinculadas al grupo de’
EXPOOFICINAS 2014, listado donde aparecen los correos electrénicos

Copia de las politicas y procedimientos para el tratamiento de datos personales-
HOTEL SAN JUAN S.A.S.

Copia de una oferta de servicios hoteleros remitido, el 25 de marzo de 2014, 10:01, al

correo electronico [IEEG_—_————
Copia del requerimiento del titular de la informacion, | EGcTcNGNGEGEEEEEEEE

C., remitido, el 25 de marzo de 2014, 10:27 am, a la cuenta electrénica

I | copia de la respuesta remitida a [

SERRANO; respuesta enviada desde el correo electrénico

!
Copia de la carta convenio CENFER — HOTEL SAN JUAN DE GIRON (f1.45).

SEXTO: Mediante Resolucion No. 21609 del 30 de abril de 2015, la Direccion de
Investigacién de Proteccion de Datos Personales resolvio decretar las siguientes pruebas:
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“Por la cual se impone una sancién y se imparte una orden”
]
6.1 Requerir a las personas propietarias de los correos electrénicos:
para que
informen a este Despacho sus nombres, apellidos y el nimero de identificacién
personal e indiquen, igualmente, si las anteriores direcciones electronicas
corresponden a su correo electrénico personal.

SEPTIMO: Que mediante mensaje electronico del 14 de mayo de 2015, 16:20:02, visible a
folio 60, la sefiora IIINIGEEEEEEEE dcntificada con la cédula de
ciudadania No. I inform6 que la direccién de correo electrénico
TN, <ra de su propiedad.

Igualmente, mediante mensaje electrénico del 14 de mayo de 2015, 4:17 p.m., visible a folio
63, el sefior I dentificado con la cédula de ciudadania No. NN,
informé que la direccion de correo electronico ‘TN, <ra de su propiedad.

No obstante, mensaje electronico del 16 de mayo de 2015, 12:22:56, la titular de la
informacion, I '<quirié lo siguiente: (i) “deseo que esta informacion
me llegue (sic) de manera formal a mi correspondencia’, (ii) “saber dénde (sic) me deberia
presentar”, (iii) “nosotros pagamos Industria y Comercio razén por la cual me sorprende esta
comunicacion tan informar a un correo electrénico’.

Al tenor de lo anterior, mediante escrito del 21 de mayo de 2015, la Direccion de
Investigacion de Proteccion de Datos Personales le indico a la sefiora NN
I que los datos solicitados se requerian para el tramite del proceso
administrativo No. 14-64778.

Le aclaré que el articulo 53 de la Ley 1437 de 2011 establece que “[lJos procedimientos y
tramites administrativos podran realizarse a través de medios electronicos”.

Le reiteré6 que la renuencia a suministrar la informacion pedida podria dar lugar a las
sanciones previstas en el articulo 51 de la Ley 1437 de 2001. :

En esa medida, le solicité la colaboracidn para que diera respuesta al requerimiento enviado
por este Despacho.

El memorial se remitio a la cuenta electrénica: NI . v - - G

No obstante lo anterior, al revisar el expediente, esta Direccién evidencia que la sefiora Il

I o 2rdo silencio dentro del término conferido por esta autoridad
para remitir la informacion.

OCTAVO: Mediante oficio del 2 de julio de 2015, la Direccion de Investigacion de Proteccion

de Datos Personales le corrio traslado a la sociedad HOTEL SAN JUAN S.AS., por un
término de diez (10) dias, para que presentara los alegatos de conclusion.

Cabe sefialar que el oficio se remiti6 a: [KGE_——G—G—_—G—G————

No obstante lo anterior, este Despacho observa que la investigada no remitié los alegatos de
conclusion dentro del término concedido para ello. En todo caso, para el caso en comento,
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esta Direccion tomara en cuenta lo sefialado en el escrito de descargos de fecha 16 de
septiembre de 2014.

NOVENO: Que en el tramite de la presente actuacion administrativa se aportaron las
siguientes pruebas documentales:

9.1

9.11

9.2

9.2.1

9.22

923

024

925

9.2.6

927

028

Pruebas aportadas por el denunciante

A folios 2 a 3, copia de un mensaje electronico remitido desde la direccion de correo

electronico ‘TN 2 |a direccion de correo electronico
' . con fecha de 25 marzo de 2014, 10:27

a.m.
Pruebas aportadas por la parte investigada

A folio 10, copia de un pantallazo de la convocatoria al evento, segun la sociedad
investigada, “EXPO OFICINAS Y PRIMER ENCUENTRO DE LOGISTICA Y GESTION
DE ACTIVOS”, organizado por CENFER.

A folios 11 y 34, copia del correo por medio del cual la [IIIIIIIIEIEINGEEENEEN
@ Directora de Proyectos de CENFER S.A., le envia a la sociedad Hotel San
Juan S.AS., en formato “image001.jpg”’, la relacién de las empresas vinculadas al
grupo de EXPOOFICINAS 2014.

A folios 12 y 35 a 36, copia de un listado denominado “EXPOSITORES EXPO
OFICINA”, remitido, segun la empresa investigada, por parte de la Directora de
Proyectos de CENCER S.A.

A folio 13 y 42 a 43, copia del mensaje publicitario remitido desde la direccion de
correo electréonico “reservas@hotelsanjuaninternacional.com”, de fecha 25 de marzo
de 2014, 10:01, con el asunto: “TARIFAS ESPECIALES ASISTENTE A EXPO-
OFICINA”.

A folio 14, copia de un pantallazo, seguin la empresa investigada, de la pagina web
“‘damossoluciones.net’, item: “Equipo Humano”.

A folios 15 y 44, copia del requerimiento del titular de la informacion, |
B = la  direccion de correo  electronico
“reservas@hotelsanjuaninternacional.com”, con fecha de 25 de marzo de 2014, 10:27
a.m., y copia de la respuesta remitida al sefior

remitida desde el correo electrénico “reservas@hotelsanjuaninternacional.com”, con
fecha de 25 de marzo de 2014, 04:00 p.m.

A folio 16, poder otorgado por parte del seor NN - (- Dra.
|

A folios 37 a 41, copia de las politicas y procedimientos para el tratamiento de datos
personales- HOTEL SAN JUAN S.A.S.

9.2.9 A folio 45, copia de la carta convenio CENFER — HOTEL SAN JUAN DE GIRON.

9.3

Pruebas decretadas de oficio
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“Por la cual se impone una sancién y se imparte una orden”

9.3.1 A folios 60 a 61, mensaje electronico remitido por la titular de la informacion,
, @ la Superintendencia de Industria y Comercio a través de

la direccion de correo electrénica | con fecha de 14 de

mayo de 2015, 16:20:02.

9.3.2 A folio 62, mensaje electronico remitido por la titular de la informacién,

AR - = Superintendencia de Industria y Comercio a través de la

direccion de correo electronica TR con fecha de 16 de mayo de
2015, 12:22:56.

9.3.3 A folio 63, mensaje electronico remitido por el titular de la informacién, [N
B - 2 Superintendencia de Industria y Comercio a través de la direccion de

correo electronica ‘N con fecha de 14 de mayo de 2015, 4:17

p.m. .
DECIMO: Competencia de la Superintendencia de Industria y Comercio

De conformidad con lo establecido en los articulos 19 y 21 de la Ley 1581 de 2012, los
numerales 5 y 9 del articulo 17 del Decreto 4886 de 2011, la Direccion de Investigacion de
Proteccion de Datos Personales es competente para investigar e imponer las sanciones
pertinentes a los responsables y encargados del tratamiento de datos una vez verifique el
incumplimiento de las disposiciones en materia de proteccién de datos.

DECIMO PRIMERO: Analisis del caso y valoracion probatoria

11.1  Adecuacién tipica

La Corte Constitucional ha precisado que para que pueda predicarse el cumplimiento del
principio de tipicidad en el derecho sancionador se debe acreditar los siguientes tres
elementos: (i) Que la conducta sancionable esté descrita de manera especifica y precisa,
bien porque la misma esté determinada en el mismo cuerpo normativo o sea determinable a
partir de la aplicacion de otras normas juridicas; (i) Que exista una sancién cuyo contenido
material esté definido en la ley; y, (iii) Que exista correlacion entre la conducta y la sancion™’.

En virtud de los anteriores parametros jurisprudenciales, la Direcciéon de Investigacion de
Proteccién de Datos Personales encuentra la siguiente informacién:

(1) La Ley 1581 de 2012 establece que los responsables del tratamiento deberan cumplir
los siguientes deberes:

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

(...)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizacién otorgada por el Titular.

(...)

1 Cfr. Corte Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cordoba Trivifio.
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d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

.

o ’ - ~
j) Tramitar las consultas'y reclamos formulados en los términos sefialados en
la presente ley.

.Y

(ii) El articulo 22 de la Ley 1581 de 2012 establece que “[lJa Superintendencia de Industria
y Comercio, una vez establecido el incumplimiento de las disposiciones de la presente
ley por parte del Responsable del Tratamiento o el Encargado del Tratamiento,
adoptara las medidas o impondra las sanciones correspondientes” (Subrayado fuera
del texto original).

(i)  De conformidad con los hechos alegados por el reclamante y el acervo probatorio que
obra en el expediente, se puede establecer que la conducta desplegada por la
investigada se concreta en la posible vulneracién de los literales b), d) y j) de la Ley
1581 de 2012.

En ese orden de ideas, este Despacho procedera a tener en cuenta: (i) los hechos narrados
por el denunciante, (ii) las razones de hecho y de derecho aducidas por la sociedad al
momento de dar respuesta a la solicitud de explicaciones; (iii) el material probatorio que obra
dentro del expediente; (iv) la Ley 1581 de 2012; y, (v) finalmente la jurisprudencia que ha
proferido la Corte Constitucional sobre la materia.

11.2 Valoracion probatoria y conclusiones

11.2.1El deber de la sociedad HOTEL SAN JUAN S.A.S. de contar con autorizacién
expresa para el procesamiento de una direccion de correo electrénico

La Direccion de Investigacion de Proteccion de Datos Personales observa que la
inconformidad del sefior — se relaciona con el hecho de
que, a su juicio, la sociedad HOTEL SAN JUAN S.A.S., sin su autorizacion, ha utilizado su
dato personal (correo electrénico) para la remisiéon de mensajes publicitarios.

La sociedad HOTEL SAN JUAN S.AS., por el contrario, sostiene que “no es posible
considerar que el correo al cual el Hotel San Juan envié la Oferta (sic) al sefior Oscar
Serrano, sea un dato personal, puesto que se refiere aun (sic) correo_corporativo de la
empresa “DAMOS SOLUCIONES’, tal y como se puede verificar la direccion es la siguiente:

I (" (Negrilla del texto original)
Ademas, sostiene que la direccién electronica NG < u~ dato

publico, en la medida en que dicha informacion es accesible al publico a través de la pagina
web: “damossoluciones.net’.

Ilgualmente, asegura que la direccion electronica I o <s

dato personal, “dado que no esta (sic) asociado a una persona natural como tal, sino a una
persona juridica, a una empresa denominada “DAMOS SOLUCIONES” (Negrilla del texto
original).
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En este orden de ideas, para resolver el presente asunto, este Despacho considera
pertinente sefialar que la Constitucién Politica reconoce el derecho de las personas a decidir
libremente frente al uso de la informacion que sobre ellas se haya recogido en bancos de
datos o archivos de entidades publicas o privadas. El articulo entero dice lo siguiente:

“ARTiCULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su

buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen

derecho a conocer, actualizar y rectificar |as informaciones que se hayan recogido sobre
~ ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucién” (Subrayado fuera del texto original).

La Corte Constitucional ha tenido la oportunidad de definir el derecho al habeas data o
autodeterminacion informatica de la siguiente manera:

“[e]l derecho fundamental al habeas data, es aquel que otorga la facultad al titular de
datos personales, de exigir a las administradoras de datos personales el acceso,
inclusion, exclusién, correccion, adicion, actualizacién, y certificacion de los datos, asi
como la limitacion en la posibilidades de divuigacién, publicacién o cesion de los mismos,
conforme a los principios que informan el proceso de administracién de bases de datos
personales™.

Adicionalmente, preciso:

“(...) los datos personales so6lo pueden ser registrados y divulgados con el consentimiento
libre, previo y expreso del titular, de tal forma que se encuentra prohibida la obtencién y
divulgacion de los mismos de manera ilicita”.

De igual manera, en Sentencia T-987 de 2012, la Sala Novena de Revision de la Corte
Constitucional agrego:

“(...) la autorizacién sera compatible con el derecho al habeas data cuando la misma es
idénea para garantizar las facultades de conocimiento, actualizacion y rectificacion, al
igual que la clausula general de libertad. Esto significa que el sujeto concernido
manifiesta su_consentimiento de tratamiento del dato personal (i) para que sea
consignado en una base o registro de datos particular e_identificable; y (i) para unas
finalidades y usos que son expresos y puestos a consideracion del titular del dato, como
condicion previa para el otorgamiento de la autorizacién. Este requisito, por ende, implica
que son violatorias del derecho habeas data aquellas formas de recopilacién de
informacion personal que sean secretas o que se fundamenten en desnaturalizar o falsear
la voluntad del sujeto concernido para la incorporacion del dato personal” (Subrayado
fuera del texto original)*.

Bajo ese contexto, se tiene, entonces, que el derecho al habeas data se concreta en la
facultad del titular de la informacion de decidir, voluntariamente, que la informacion sobre si
mismo sea sometida a tratamiento por parte de terceros.

2 Cfr. Corte Constitucional, Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett.
% jdem.

4 Cfr. Corte Constitucional, Sentencia T-987 de 2012. M.P. Luis Ernesto Vargas Silva.
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Por ello mismo, es que en el literal c) del articulo 4 de la Ley 1581 de 2012 se sefiala que
“le]l tratamiento sélo puede ejercerse con consentimiento previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento”.

En desarrollo de tal principio, el literal b) del articulo 17 del mismo precepto normativo,
establece como un deber de los Responsables del tratamiento el de “[sjolicitar y conservar,
en las condiciones previstas en la presente ley, copia de la respectiva autorizacién otorgada
por el Titular.

No obstante lo anterior, hay casos en los cuales el responsable puede recolectar informacion
sin que se requiera el consentimiento de su titular, por ejemplo, para el tratamiento de datos
publicos®. En esa medida, para determinar si el uso de una direccién de correo electrénico
requiere la autorizaciéon de su titular, es preciso analizar la clasificacion de los datos
personales elaborada por la jurisprudencia y recogida en el articulo 3 de la Ley 1266 de
2008°%, de acuerdo con la cual, los datos personales se clasifican en datos publicos,
semiprivados y privados, definidos asi:

“(..))

e) Dato personal. Es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinabies o que puedan asociarse con una persona natural o juridica.
Los datos impersonales no se sujetan al régimen de proteccion de datos de la presente
ley. Cuando en la presente ley se haga referencia a un dato, se presume que se trata de
uso personal. Los datos personales pueden ser publicos, semiprivados o privados;

f) Dato publico. Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas;

g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley.

h) Dato privado. Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

.y

Esta norma fue declarada exequible mediante Sentencia C-1011 de 2008 en el siguiente
entendido:

® Ley 1581 de 2012, literal b), articulo 10. “Casos en que no es necesaria la autorizaciéon. La autorizacion del
Titular no sera necesaria cuando se trata de: (...} b) Datos de naturaleza publica. (...)".

¢ Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub: “la clasificacion de los
datos personales no es un elemento indispensable de la regulacion y, dicho vacio en todo caso puede ser
remediado acudiendo a la jurisprudencia constitucional y a otras definiciones legales, especialmente al articulo
3 de la Ley 1266, en virtud del principio de conservacion del derecho, el literal c) sera declarado exequible en
este respecto” (Subrayado fuera del texto original).




19513__4

RESOLUCION NUMERO T E-2015 HOJANo. 10°

“Por la cual se impone una sancién y se imparte una orden”

“[e]l dato publico, en los términos de la norma estatutaria, corresponde a aquellos que
sean calificados de esa manera por la Constitucion y la ley, al igual que todos los que no
estén incluidos en las categorias de datos semiprivados y privados. El legislador prevé
dentro de la categoria en comento a los documentos publicos, las sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva y los relativos al estado civil

de las personas™’.

No obstante lo anterior, para la Direccion es claro, en este punto, que lo dispuesto en la
norma es apenas un listado enunciativo, en ningiin caso una féormula taxativa de la amplia
gama de informacién que puede ser clasificada como dato publico. Por ello mismo, en el
numeral 2, del articulo 2.2.2.25.1.3 de la seccién 1, del capitulo 25 del Decreto 1074 de
20158 que reglamento parcialmente la Ley 1581 de 2012, se sefiala lo siguiente:

“Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva”.

Por otra parte, en la misma sentencia C-1011 de 2008 la Corte Constitucional sefald lo
siguiente;

“[llos datos semiprivados corresponden a aquellos que no tienen naturaleza intima,
reservada, ni publica y que, por ende, su conocimiento puede interesar no solo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general. Ejemplo de esta
categoria es el dato financiero y crediticio de actividad comercial o de servicios, el que,
como se ha indicado insistentemente en esta decision, es el objeto de regulacion del
Proyecto de Ley. Por dltimo, el dato privado es aquel que por su naturaleza intima o
reservada solo es relevante para el titular’®.

Bajo esta linea argumental, y atendiendo a las respuestas allegadas a este Despacho, se
observa la siguiente informacion:

(i) Mediante mensaje electrénico del 25 de marzo de 2014, 10:01, visible a folios 2 a 3, la
sociedad investigada, a través de la direccion electrénica
reservas@bhotelsanjuaninternacional.com, envié la siguiente oferta publicitaria:

7 Cfr. Corte Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cérdoba Trivifio.

8Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo".

® Cfr. Corte Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cérdoba Trivifio.




RESOLUCION NOMERO 1 95-‘ . ——DE2015  HOJANo. '

“Por la cual se impone una sancion y se imparte una orden”

:Emm&ﬁmx

Reciban un cordial saludo del MOTEL SAN JUAN INTERNACIONAL, of Hotel uhisal de EXPODFICINA ¥ DEL PRIMER
ENOJENTM DELDGISTICA Y SESTION DE ACTIVOS 2014,

Slendo ai hotel akada de CENFER queremis darles » conooer i tarifas especiates de alojemlento que tenemos pars
ustedes asl como Js beneficios que las ofrece estar alojados en nuestrd Hotel patrimondo delos santandereanns qua
este afio cumple el cusdragesind anitvarsario.

HARITACION ESTANDAR VALOR POR NOCHE
Hableactdn Sencilla $ 174000
Habitaciin Doble - § 214,500
Habitaciin Triple  § 257.960

mmnmsa €on nosotros y preguite por fa tarifa espedal pare mm[tllii
lndwe* Impuestns, octed de biemmnida, desayunc buffet,

S_EFMBQS DEL HOTEL: Piscng semiolimpica, placing pars nifios, bafie turts, gimnaso, blller, pool, 2one varde,

parquesdero.

(i) El mensaje; visible a folios 2 a 3, fue remitido a las siguientes direcciones de correo

electrénico:

(if)  Mediante mensaje electrénico del 14 de mayo de 2015, 16:20:02, la titular de la
informacion, | ~formo a este Despacho que la direccién
electronica || GG < cc s rropiedad.

(iv)  Mediante mensaje electrénico del 14 de mayo de 2015, 4:17 p.m., el titular de la
informacion, |l informé a este Despacho que la direccién de un correo

electronico [ < de su propiedad.

Conforme a lo expuesto, la Direccion de Investigacion de Proteccion de Datos Personales
encuentra que la somedad HOTEL SAN JUAN S.A.S. remitié un mensaje publicitario y/o de

prospeccmn comermal

a las direcciones de correo electronico!’ de sendos titulares de la

" Ley 1480 de 2011, numeral 12, articulo 5. “Publicidad: Toda forma y contenido de comunicacién que tenga
como finalidad influir en las decisiones de consuma”.

" Ley 527 de 1999, literal a, articulo 2. “Mensaje de datos. La informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax.
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informacién, entre los que se encuentra, el denunciante y los sefiores | NN

I . rcspectivamente.

Es cierto también que las direcciones de correo electrénico de los destinatarios de la
publicidad comercial enviada por la sociedad HOTEL SAN JUAN S.A.S., constituyen en
todos los casos, un dato de caracter personal, en razén a que, al tenor del literal c) del
articulo 3 de la Ley 1581 de 2012'2, es una informacién que, en si misma, se encuentra
vinculada o puede asociarse a una persona natural determinable.

Igualmente, se tiene que con independencia de que la denominacion de la direccion de
correo electrénico corresponda o no con el nombre y apellido de su titular, el pais o la
organizacion en la que éste labora, ésta no deja de ser un dato personal, en la medida en
que con dicha informacion se puede identificar perfectamente a una persona natural, sin que
ello exija esfuerzos desproporcionados.

En efecto, téngase en cuenta que, por ejemplo, en la medida en que la direccién de correo
electronico se encuentra referenciada a un dominio concreto, por ejemplo, “.net’, “.co’, “org’,
entre otros, sdlo es necesario consultar al servidor en que se gestiona dicho dominio o, en su
defecto, a la persona natural o juridica que lo adquirié, con el fin de identificar a su titular;
esto, independientemente de que la direccion e-mail esté compuesta por caracteres

alfanuméricos que no permitan reconocer directamente a su propietario.

De igual manera, en los supuestos en que se trate de direcciones de correo electrénico
gestionadas por proveedores de servicios de correo electrénico, tales como “Gmaif’,
“Hotmail’ o “Yahoo!”, entre otros, se podria identificar al titular de la informacién a través de
la direccion IP™.

No sobra agregar, ademas, que en el listado de las empresas vinculadas al grupo de EXPO
OFICINAS 2014 remitido por la Directora de Proyectos de CONFER S.A. a la empresa
investigada, visible a folios 34 a 36, las direcciones de correo electrénico se encuentran
vinculadas a un nombre y apellido, lo que permite sin lugar a dudas, la identificacién de forma
directa de sus titulares.

En ese estado de cosas, se concluye que el tratamiento de una direccién de correo
electronico se sujeta a las disposiciones previstas en la Ley 1581 de 2012. En concreto, al
principio de libertad.

Por otra parte, la Direccién evidencia que las siguientes direcciones de correo electronico:

2Ley 1581 de 2012, literal b), articulo 3. “Dato personal: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables”.

'3 Cfr. Mediante Concepto No. 14-268971, la Superintendencia de Industria y Comercio indicé que la direccion
“IP" es un dato personal, en la medida en que “cada vez que una persona natural accede a Internet puede ser
identificado por la direccion ‘IP’ atribuida por el proveedor de acceso a Internet”.
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- y — — lencajan dentro de
los ejemplos de informacién que puede ser clasificada como dato publico que trae a colacion
el numeral 2, del articulo 2.2.2.25.1.3 de la seccion 1, del capitulo 25 del Decreto 1074 de
2015, arriba citado.

A la anterior conclusién puede llegarse al considerar que aunque las anteriores direcciones
se relacionan con el lugar donde los titulares de la informacién prestan algun servicio, tales
como “Legis’, “Carvajal’, “Intercable”, “Telebucaramanga”, “Alkosto”, etc., es en efecto,
informacion que vincula a una persona natural con una actividad profesional u oficio.

Lo anterior, en la practica, significa que, sin perjuicio de los principios de administracion de
datos personales que deben aplicarse a todo tipo de tratamiento, por ejemplo, los principios
rectores de finalidad'™, seguridad'®, necesidad y utilidad'®, este tipo de informacion puede ser
solicitada por cualquier persona de manera directa y no requiere el consentimiento del titular
para obtenerla.

Bajo este contexto, y reconociendo que la direccion e-mail [ GGG

identifica al denunciante como miembro de la empresa DAMOS SOLUCIONES, es claro que,
en este punto, le asiste razén a la sociedad HOTEL SAN JUAN S.A.S., cuando afirma que
dicha cuenta electronica es un dato de caracter publico y, por consiguiente, no requeria el
consentimiento del interesado para su tratamiento, pero no por el hecho, segun dicha
entidad, de estar publicada en Internet.

Ahora bien, no sucede lo mismo con las direcciones de correo electrdnico

I . vinculadas a los sefiores I
. respectivamente, pues, habida cuenta

que esos e-mails, segun lo informado por los titulares son de su propiedad, mas no de su
profesion u oficio, es catalogada como un dato de caracter semiprivado.

En este punto cabe sefialar que las anteriores direcciones de correo electrénico son un dato
que puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a la
sociedad en general, por ejemplo, para efectos de notificarle un acto administrativo'’ e,
igualmente, para efectos de notificarle la presentacién de una demanda judicial en su
contra'®, entre otros.

" Ley 1581 de 2012, literal b) del articulo 4. “Principio de finalidad: El tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular”.

5 Ley 1581 de 2012, literal g) del articulo 4. “Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”.

'8 Es importante sefialar que los principios de necesidad y utilidad no se encuentran reglamentados en la Ley
1581 de 2012. No obstante, han sido desarrollados por la jurisprudencia que ha proferido la Corte
Constitucional sobre la materia y, por consiguiente, son vinculantes y de obligatorio cumplimiento para todas las
partes que participan en la administracion de datos personales.

17 Ley 1437 de 2011, Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, articulo 56.

' Ley 1564 de 2012, Cédigo General del Proceso, articulo 291.
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De ese modo, se hace, pues, necesario, concluir que el uso de los e-mail

"y I cspectivamente, para el envio de
comunicaciones comerciales, solo podia realizarse con el consentimiento previo, expreso e
informado de sus titulares.

Asi mismo, no se puede olvidar que el caracter “informado” debe ser claro Yy preciso, de tal
forma que le permita al titular saber que sus datos personales, en este caso, su direccién de
correo electrénico, seran utilizados para el envio de comunicaciones comerciales, asi como
el sector del que puede recibir publicidad, a saber, belleza, entretenimiento, turismo, entre
otros, con advertencia sobre el derecho a denegar o suprimir su consentimiento®.

Proceder de manera distinta conduciria a imponer consecuencias negativas a un titular
debido al envio de ofertas promocionales por medios electrénicos que no han sido solicitadas
O expresamente autorizadas por ellos, situacion que este Despacho no considera legitima.
Maxime en los casos donde el bajo coste del envio de mensajes electrénicos con fines de
prospeccion comercial, ha permitido que los interesados reciban publicidad no deseada.

Con base en lo expuesto y como quedo probado, esta Direccién encuentra que la sociedad
HOTEL SAN JUAN S.AS. al no contar con el consentimiento de los titulares de la
informacion, N ; I csocctivamente,
para poder realizar el envio de un mensaje publicitario a sus direcciones de correo
electronico, incumplié lo dispuesto en el literal b) del articulo 17 de la Ley 1581 de 2012. De
ahi que se haga acreedora de las sanciones previstas en dicho estatuto legal.

11.2.2El deber de la sociedad HOTEL SAN JUAN S.A.S. de conservar la informacion
bajo condiciones de seguridad necesarias para impedir la divulgacién no
autorizada

La Direccién de Investigacion de Proteccion de Datos Personales encuentra que la sociedad
HOTEL SAN JUAN S.A.S. remiti6 masivamente sendas direcciones de correo electronico,
entre las cuales se encontraba, la de los titulares de la informacion, |GG
Y D o del denunciante,
N sin ningdn tipo de control que, en efecto, hubieran evitado su divulgacién sin
un fin legitimo.

No obstante lo anterior, la sociedad Hotel San Juan SAS. sostiene que “dado que Ia
direccién de correo electrénico NO es un dato personal,
no requiere preservarse bajo ninguna condicién de seguridad (...)" (Negrilla del texto
original).

Aunado a lo anterior, sefiala que “el correo electrénico enviado por parte de la Coordinadora
de Reservas del Hotel San Juan Internacional, fue enviado a los expositores inscritos en el
evento EXPO OFICINAS Y PRIMER ENCUENTRO DE LOGISTICA Y GESTION DE
ACTIVOS, organizado por CENFER, entre los que se encontraba el sefior Serrano en
representacion de su empresa “DAMOS SOLUCIONES”, es decir un grupo exclusivo y

19 Ley 1581 de 2012, articulo 12. “Deber de informar al Titular. El Responsable del Tratamiento, al momento de
solicitar al Titular la autorizacién, debera informarle de manera clara y expresa lo siguiente: a) El Tratamiento al
cual seran sometidos sus datos personales y la finalidad del mismo; b) El caracter facultativo de la respuesta a
las preguntas que le sean hechas, cuando estan versen sobre datos sensibles o sobre los datos de las nifias,
nifios y adolescentes; c) Los derechos que le asisten como Titular; d) La identificacién, direccién fisica o
electronica y telefonica del Responsable del Tratamiento”.
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privado, al que pertenece también, el Hotel San Juan Intemacional’ (Negrilla del texto
original).

Vista las anteriores consideraciones, pasa este Despacho a sefialar que el literal f) del
articulo 4 de la Ley 1581 de 2012 establece lo siguiente: “[lJos datos personales, salvo la
informacién publica, no podran estar disponible en Intemet u otros medios de divulgacion o
comunicacién masiva, salvo que acceso sea técnicamente controlable para un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la presente ley” (Principio
de acceso y circulacion restringida).

' i

Por otro lado, el literal g) del citado articulo indica que “[lJa informacién sujeta a Tratamiento
por el Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente
ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consuilta,
uso o acceso no autorizado o fraudulento’.

Con base en estos principios, la Corte Constitucional precis6é que “el manejo de informacion
no publica debe hacerse bajo todas las medidas de seguridad necesarias para garantizar que
terceros no autorizados puedan acceder a ella™®.

El Alto Tribunal también puso de presente que “[ejxiste entonces un deber tanto de los
Responsables como los Encargados de establecer controles de seguridad, de acuerdo con el
tipo de base de datos que se trate, que permita garantizar los estandares consagrados en

esta Ley Estatuaria®'.

En virtud del anterior marco normativo y jurisprudencial, este Despacho encuentra que la
sociedad HOTEL SAN JUAN S.A.S., al divulgar informacion personal (direccion de correo
electrénico) a terceros, sin interés visible, tal y como lo hizo a través de la cuenta:
“reservas@hotelsanjuaninternacional.com”, generé que los titulares hayan perdido el derecho
a que se preserve la confidencialidad de su informacién personal.

De igual forma, se evidencia que la sociedad HOTEL SAN JUAN S.A.S,, en calidad de
Responsable del tratamiento, carece de protocolos de seguridad que prevean y/o minimicen
el riesgo en el tratamiento de informacién personal. Mucho mas cuando se trata del envio de
datos semiprivados a través de comunicaciones electrénicas.

Cabe reiterar, ademas, que si bien es cierto que de acuerdo con el literal b), del articulo 10
de la Ley 1581 de 2012, arriba citado, el dato publico esta sujeta a un régimen de acceso y
de libre circulacion, existen reglas concretas establecidas en los principios de administracion
de datos personales que deben aplicarse para su tratamiento. En especial, el principio de
seguridad.

Citese que en Sentencia C-748 de 2011, la Sala Plena de la Corte Constitucional dijo lo
siguiente:

“(...) una lectura de la norma permite interpretar que lo que busca el legislador estatutario
es que en los casos taxativos permitidos por el articulo 10, en los que no es necesario el
consentimiento del Titular, el uso del dato también debe sujetarse a todos los

% Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.

2 [dem.
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principios y limitaciones consagrados en la ley. Por el contrario, jamas podria
interpretarse como una autorizacién abierta para que se accedan a datos personales sin
consentimiento de su titular’®.

Desde esta perspectiva, para cualquier tratamiento de datos personales, incluido el
procesamiento de datos de caracter publico, el Responsable esta obligado a adoptar las
medidas técnicas y organizativas que eviten, de manera efectiva, la adulteracion, pérdida o,
segun la naturaleza del dato, la consulta, uso o acceso no autorizado. Asi, por ejemplo, entre
ellas, establecer controles que impidan el uso de cuentas electrénicas que no hayan sido
autorizadas directamente por sus titulares para recibir mensajes o que preserven la
confidencialidad de los destinatarios de los mensajes.

Por lo hasta aqui estimado, esta claro entonces que la sociedad HOTEL SAN JUAN S.A.S.
desconoci6 lo establecido en el literal d) del articulo 17 de la Ley 1581 de 2012, pues
mediante su mensaje del 25 de marzo de 2014 divulgd, sin consentimiento, informacién
personal de los titulares contenidos en dicho correo electronico. De ahi que se haga
acreedora de las sanciones previstas en dicho estatuto legal.

Igualmente, y para efectos de proteger el derecho al habeas data de aquelios sujetos que se
encuentren en la misma situacién o que pueden ser afectados por la conducta de la
investigada, se procedera a ordenar a la sociedad HOTEL SAN JUAN S.AS., que en el
término sefialado en la parte resolutiva de este acto administrativo, suprima la informacion
que reposa en su base de datos de todo aquelios titulares respecto de los cuales no ha
obtenido la respectiva autorizacion.

Resta serialar que el inciso 2 del articulo 2.2.2.25.2.2, seccion 2, capitulo 25 del Decreto
1074 de 2015, que reglamento parciaimente la Ley 1581 de 2012, sefala que “los dafos
personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se
encuentren a disposicién del publico, pueden ser tratados por cualquier persona siempre y
cuando, por su naturaleza, sean datos publicos”.

De tal modo que la naturaleza del dato no deja de ser sensible, privado o semiprivado por el
mero hecho de poder consultarse facilmente, por ejemplo, en una pagina web.

En vista de lo anterior, en el caso en comento, es contrario a derecho pretender, como lo
hace la entidad investigada, que la direccion de correo electrénico no sea un dato publico en
la medida que, segun el escrito de descargos, aparece en la pagina web
“damossoluciones.net’.

11.2.3El deber de la sociedad HOTEL SAN JUAN S.A.S. de atender las solicitudes de
supresion de informacién personal

La Direccion de Investigacion de Proteccion de Datos Personales encuentra que la sociedad
HOTEL SAN JUAN S.A'S. presuntamente se ha abstenido de resolver una solicitud
presentada por el denunciante a esa entidad comercial.

Al respecto, la sociedad HOTEL SAN JUAN S.A.S. sefala en sus descargos que “(...) tal
como lo prueba el mismo correo aportado por el accionante, su solicitud fue atendida y se le

2 [dem.




=Y .
RESOLUCION NUMERO 7 9 5 =Y ===DE2015 HOJANo.__ 17

“Por la cual se impone una sancién y se imparte una orden”

pidié disculpas, dandosele de baja de la base de datos, es decir se accedié a su peticion de
manera inmediata (...)".

Para resolver el presente asunto, la Direccion de Investigaciéon de Proteccion de Datos
Personales considera pertinente sefialar que el literal e) del articulo 8 de la Ley 1581 de 2011
establece como un derecho del titular de la informacién la facultad de “[rlevocar la
autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y
a la Constitucion’.

Este articulo fue declarado exequible por la Corte Constitucional en Sentencia C-748 de 2011
en el siguiente entendido:

“(...) el derecho a la oposiciéon implica la posibilidad, en cabeza del titular del dato, de
solicitar su supresién incluso por razones personales, a menos que exista una disposicién
legal que lo obligue a que su dato personal permanezca en la base de datos™®.

De ahi que haya concluido:

“el literal e) debe ser entendido en el sentido que el Titular podra revocar la autorizacion y
solicitar la supresion del dato cuando (...) en virtud de la solicitud libre y voluntaria del
Titular del dato, cuando no exista una obligacién legal o contractual gue imponga al Titular
el deber de permanecer en la referida base de datos™™ (Subrayado fuera del texto
original).

Por ello mismo, en el articulo 2.2.2.25.2.6 del Decreto 1074 de 2015%, se sefiala lo siguiente:

“Articulo 2.2.2.25.2.6. Revocatoria de la autorizaciéon y/o supresion del dato. Los Titulares
podran en todo momento solicitar al responsable o encargado la supresidon de sus datos
personales y/o revocar la autorizacién otorgada para el Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con lo establecido en el
articulo 15 de la Ley 1581 de 2012.

La_solicitud de supresiéon de la informacion y la revocatoria de la autorizacidon no
procederan cuando el Titular tenga un deber legal o contractual de permanecer en la base
de datos.

[...]" (Subrayado fuera del texto original)”.

Es suyo, entonces, que la facultad de supresién, como ejercicio de la clausula general de
libertad, tiene como finalidad el retiro completo de la informacion que sobre el titular se ha
registrado en una base de datos administrada por una entidad publica o privada, salvo que,
en el caso concreto, medie una obligacion legal, contractual o, segun el caso, se constituya
prima facie interés juridico constitucional prevalente publico que impida al Responsable del
tratamiento acceder a la solicitud de cancelacion del dato.

3 Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.

% jdem.

25 vPor medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo".
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De igual manera, el articulo 15 de la Ley 1581 de 2012 reglamenta el término que cuenta un
Responsable del tratamiento para resolver la solicitud de supresién de informacion personal.
En efecto, la norma estatutaria sefiala lo siguiente:

“Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacién o supresion,
0 cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el
Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante

presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

[.]

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término” (Negrillas fuera del texto
original).

Planteadas asi las cosas, la Direccion de Investigacion de Proteccion de Datos encuentra la
siguiente informacioén:

(i)

(ii)

Mediante mensaje electrénico del 25 de marzo de 2014, 10:27 a.m., visible a folio 1, el
titular de la informacion, | > través de la cuenta e-mail

, le informé a la entidad HOTEL SAN JUAN S.A.S.
que esa entidad “esta compartiendo mi correo electrénico personal con otras decenas
de personas mas’”.

Le indicé que “yo no he inscrito mi cuenta de correo en ningun sistema de informacion
o base de daftos relacionada con el Hotel San Juan Intemacional’.

Lo anterior para que dicha entidad comercial “fome las medidas necesarias para
realizar este tipo de mercadeo (...)".

Mediante mensaje electrénico del 25 de marzo de 2014, 04:00 p.m., visible a folio 44,
la sociedad HOTEL SAN JUAN SAS., a través de la cuenta e-mail
reservas@hotelsanjuaninternacional.com, le informé al titular de la informacion, |l

B |0 siguiente:

“‘Buenas tardes, | 'amentamos el inconveniente con el correo
enviado, inmediatamente sera dado de baja de nuestra base de datos,
disculpe las molestias causadas’.
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Con base en esta informacion, encuentra este Despacho que la respuesta al requerimiento
del titular de la informacion, | KN NG I, fue contestado dentro del plazo estatutario
que tienen los responsables del tratamiento para resolver los requerimientos formulados por
los titulares de la informacion, a saber, dentro de los quince (15) dias habiles contados a
partir del dia siguiente a la fecha de la presentacién de la reclamacion.

Asimismo, se evidencia que la sociedad HOTEL SAL JUAN S.A.S. atendi6 favorablemente la
peticion del titular de la informacién de suprimir su informacion (direccion de correo
electronico) de su base de datos y, en esa medida, le garantizé el derecho a no volver a ser
contactado para fines publicitarios o de prospeccién comercial.

Obsérvese que aunque la sociedad HOTEL SAL JUAN S.A.S. no aport6 prueba documental
que demuestre mediante medios técnicos la supresién de la informacién de sus bases de
datos, este Despacho dara por cierto este hecho.

En ese contexto, es claro, que la sociedad HOTEL SAN JUAN S.A.S. cumplié con su deber
de atender de manera oportuna, agil y eficiente la solicitud presentada por el titular de la
informacion, con fecha 25 de marzo de 2014, 10:27 a.m. De ahi que
este Despacho no considere que se le pueda endilgar responsabilidad por el incumplimiento
del deber estatutario consagrado en el literal j) del articulo 17 de la Ley 1581 de 2012.

DECIMO SEGUNDO: Imposicién y graduacién de la sancién
12.1 Facultad sancionatoria

Comoquiera que la sociedad HOTEL SAN JUAN S.A.S. no observé el cumplimiento de los
requisitos para tratar las direcciones de correo electronico de los serores N
. rcspectivamente, asi como tampoco
conservé la esa informacidon bajo las condiciones de seguridad necesarias para impedir su
divulgacién sin un fin legitimo, esta Superintendencia, al tenor del inciso primero del articulo
23 trascrito, impondra una multa, de treinta (30) salarios minimos legales mensuales
vigentes, por el incumplimiento de lo dispuesto en los literales b) y d) del articulo 17 de la Ley
1581 de 2012.

De igual manera, a efectos de graduar la anterior sancién, este Despacho entrara a
determinar los criterios de graduacion de que trata el articulo 24 de la Ley 1581 de 2012%,
que podran consistir en atenuantes o agravantes de la misma, asi:

(i) La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

Entra este Despacho a determinar si frente a una ausencia de autorizacién para el
tratamiento de sendas direcciones de correo electrénico, tal y como se probd con la presente
resolucion, se puso en peligro los intereses juridicos tutelados por la Ley 1581 de 2012,
sobre todo lo relativo a los principios que rigen todo tratamiento de datos personales.

% Ley 1581 de 2012, articulo 24. “CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones
a las que se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables: a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley; b) El
beneficio econémico obtenido por el infractor o terceros, en virtud de la comisién de la infraccion; c) La
reincidencia en la comision de la infraccién; d) La resistencia, negativa u obstruccién a la accién investigadora o
de vigilancia de la Superintendencia de Industria y Comercio; e) La renuencia o desacato a cumplir las érdenes
impartidas por la Superintendencia de Industria y Comercio; f) El reconocimiento o aceptacion expresos que
haga el investigado sobre la comision de la infraccion antes de la imposicion de la sancién a que hubiere lugar”.
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Para la Corte Constitucional los principios en materia de proteccion de datos personales
permiten la satisfaccion equitativa de los derechos de los titulares, responsables y
encargados del tratamiento. En sus propias palabras:

“(...) la especial necesidad de disponibilidad de informacion mediante Ia conformacién de
bases de datos personales, unida a la potencialidad de afectar los derechos
fundamentales que apareja el desarrollo de dicha actividad, tornan indispensable someter
el proceso de administracion de los datos a ciertos principios juridicos, con el fin de
garantizar la armonia en el egjercicio de los derechos fundamentales de las
administradoras, de los usuarios y de los titulares de los datos?.

Lo anterior demuestra que, ademas, de ser los pilares que sustentan cualquier tratamiento de
datos personales, los principios garantizan la efectividad del derecho al habeas data del
titular ante el potencial abuso del poder informatico que ejercen los responsables del
tratamiento, por ejemplo, al procesar direcciones de correo electrénico sin el consentimiento
previo, expreso e informado de sus titulares. Evidentemente, ello constituye un dafio al
principio de libertad; regla que, segun el Alto Tribunal®®, tiene especial incidencia en la
autodeterminacion informatica. Frente al particular la Corte Constitucional en la Sentencia T-
658 de 2011 dijo:

“(...) debe existir autorizacion expresa, previa, clara, escrita, concreta y libremente
otorgada por el titular del dato (...), esto con el fin de permitirle ejercer efectivamente su
garantia al habeas data, la cual se traduce en la posibilidad de conocer, actualizar y
rectificar las informaciones que se hayan recopilado sobre él en las centrales de riesgo.
De lo contrario, se vulneraria su derecho a la autodeterminacion informatica porque no
tendria control sobre la informacion personal, financiera y crediticia que circularia respecto

de él en las bases de datos publicas y privadas”?.

Igualmente, este Despacho encontr6 que el denunciante, N

C, y los titulares de la informacion, _
respectivamente, recibieron un mensaje electrénico donde se visualizaba las direcciones de

correo electronico de mudltiples personas, incluido la de ellos, permitiendo, en efecto, el
acceso no restringido a dichos datos.

Finalmente, cabe insistir en que para cualquier tratamiento de datos personales, incluido el
procesamiento de datos de caracter publico, el responsable esta obligado a adoptar las
medidas técnicas y organizativas dirigidas a garantizar, de manera efectiva, que en el
tratamiento de los datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la Ley 1581 de 2012.

En ese orden de ideas, sin que sean necesarias mas consideraciones, este Despacho
procedera a elevar la sancién pecuniaria a cuarenta (40) salarios minimos legales mensuales
vigentes.

7 Cfr. Corte Constitucional, Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett.
3 Cfr. Corte Constitucional, Sentencia T-058 de 2013. M.P. Alexei Julio Estrada.

#Cfr. Corte Constitucional, Sentencia T-658 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.
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(i) Otros criterios de graduacién

Por altimo, este Despacho no tendra en cuenta los criterios de graduacién de la sancion
sefialados en los literales b), ¢), d) y e). En efecto, para el presente caso, se encontr6 que: (i)
dentro de la presente investigacion no se probé que el investigado hubiera obtenido beneficio
econdémico alguno por la comisién de la infraccién, (ii) no hubo reincidencia en la comisién de
la infraccion; (iii) no hubo resistencia u obstruccioén a la accion investigativa de este ente de
control y vigilancia; y, finalmente, (iv) no hubo renuncia o desacato a cumplir las érdenes e
instrucciones del Despacho.

El criterio de atenuacion sefalado en el literal f) del articulo citado no se aplica toda vez que
la investigada no reconocié o aceptd la comisién de las infracciones.

DECIMO TERCERO: Orden administrativa

13.1 Teniendo en cuenta que la sociedad HOTEL SAN JUAN S.A.S. no demostré la
existencia del consentimiento, previo e informado otorgado por los sefores |G
I 'cspcctivamente, para tratar su informacion
personal, este Despacho ordenara a esa entidad comercial que proceda a eliminar de
sus bases de datos la informacion de estas personas, asi como de aquellos sujetos
que se encuentren en la misma situacion o que pueden ser afectados por la conducta
de la investigada.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancion pecuniaria a la sociedad HOTEL SAN JUAN
S.A.S,, identificada con el Nit. 890.205.371-8, de VEINTICINCO MILLONES SETECIENTOS
SETENTA Y CUATRO MIL PESOS ($25.774.000) M/cte., equivalentes a cuarenta (40)
salarios minimos legales mensuales vigentes, por los hechos descritos en la parte motiva de
esta providencia.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249,
a nombre de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No.
350300, Nit. 899999090-2. En el recibo debera indicarse el nimero del expediente y el
numero de la presente resoluciéon. El pago debera acreditarse ante la pagaduria de esta
Superintendencia, con el original de la consignacién, dentro de los cinco (5) dias habiles
siguientes a la ejecutoria de esta resolucion.

ARTICULO SEGUNDO: Ordenar a la sociedad HOTEL SAN JUAN S.A.S., identificada con el
Nit. 890.205.371 - 8, que en el término de diez (10) dias siguientes a la ejecutoria de la
presente resolucién, proceda a eliminar de sus bases de datos cualquier tipo de informacion
personal de los sefiores IIIIIEIEIGIGEEEEEEEEEEEEEEEEEEEEE. 2si como de
aquelios sujetos que se encuentren en la misma situacion o que pueden ser afectados por la
conducta de la investigada.

PARAGRAFO PRIMERO: La sociedad HOTEL SAN JUAN S.A.S., identificada con el Nit.
890.205.371 - 8, debera acreditar el cumplimiento de lo ordenado en el presente articulo ante
esta Superintendencia dentro de los cinco (5) dias habiles siguientes a la expiracion del plazo
previsto para su acatamiento.
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PARAGRAFO SEGUNDO: EI incumplimiento de lo ordenado en el presente acto
administrativo, hard a la sociedad HOTEL SAN JUAN S.A.S., identificada con el Nit.
890.205.371 - 8, acreedora de las sanciones previstas en la ley.

ARTICULO TERCERO: Archivar la actuacion adelantada contra la sociedad HOTEL SAN
JUAN S.A'S,, identificada con el Nit. 890.205.371 - 8, por el presunto incumplimiento de lo
dispuesto en el literal j) del articulo 17 de Ia Ley 1581 de 2012, por las razones expuestas en
la parte motiva de esta providencia.

ARTICULO CUARTO: Notificar personalmente el contenido de la presente resolucion a la
sociedad HOTEL SAN JUAN S.A.S., identificada con el Nit. 890.205.371-8, , por conducto de
su representante legal o su apoderada, entregandole copia de la misma e informandole que
contra ella procede recurso de reposicién ante el Director de Investigacion de Proteccién de
Datos Personales y de apelacion ante el Superintendente Delegado para la Proteccion de
Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

ARTICULO QUINTO: Comunicar el contenido de la presente resolucién a los sefiores
OSCAR LEONARDO SERRANO C., asi como a los sefiores I
I ) MR '<<dcctivamente.

NOTIFIQUESE COMUNIQUESE Y CUMPLASE
: Dada en Bogota D. C., 0 SEP 2015

UE%AR MUNOZ

CA
S
GM/LAM
NOTIFICACION:
Investigada:

Entidad: HOTEL SAN JUAN S.AS.

Identificacion: Nit. 890.205.371-8

Representante Legal: |

Direccién: Autopista a Giron Kilometro 6

Direccién de correo electronico: contabilidad@hotelsanjuaninternacional.com

Apoderada Especial: I

Direccién Apoderada:

Direccién de correo electronico - Apoderada: |

Ciudad: Bucaramanga - Santander

Denunciante:

Sefior: I
Direccion de correo electronico: I
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COMUNICACION:

Senora: SANDRA PATRICIA OSORIO NIETO
Identificacién: C.C. No. 51.677.393
Direccion de correo electrénico: sandraosorion@amail.com

Sefiora: M. JOHANNA GALLEGO VERA

Direccion: Carrera 30 A No. 31-36 La Aurora
Direccion de correo electrénico: mijoga@gmail.com
Ciudad: Bucaramanga — Santander

Sefior: JAVIER QUINTERO
Identificacion: C.C. No. 13.717.535
Direccion de correo electrénico: javierquin@gmail.com




